Как вернуть доступ к взломанному аккаунту: опыт эксперта «Главбуха»

Продолжаем рассказывать о новых схемах обмана. Героем этой статьи стала эксперт «Главбуха» Вера Ороева. Она кликнула по ссылке «проголосовать за тренера», и ее телеграм-аккаунт тут же захватили и стали просить у знакомых деньги. В статье — рассказ Веры. В нем нет теории, только личный опыт и подсказки, что делать в таких ситуациях.

ВЕРА ОРОЕВА — эксперт журнала «Главбух». В 2006 году окончила Курский государственный университет по специальности «журналистика». Работала в ГТРК г. Курска, затем пять лет в Управлении ФНС по Курской области. Хобби — английский язык, художественная проза. Публикует рассказы собственного сочинения на тематическом сайте.

Нажала кнопку «Отдать голос» и стала жертвой мошенников

Решила поддержать хорошего тренера

История началась с чата в Телеграме от имени бывшего тренера моего сына по ММА. Занятия мы давно прекратили, но воспоминания остались теплые. Поэтому, когда тренер создал чат и попросил поддержки в голосовании, где выбирают лучшего в его деле, я, не задумываясь, согласилась. В чате было почти 100 человек, среди них я заметила знакомых — родителей детей из той же секции. Оба работают в полиции, причем мама в отделе по борьбе с мошенничеством.

Перешла по ссылке и попала на сайт. Там было всего два кандидата, и один из них — наш тренер. Странно, подумала я, но решила не углубляться. Нажала кнопку «Отдать голос». Открылась страница с авторизацией в Телеграме. Меня попросили ввести облачный пароль, я ввела. Сайт странно завис и выкинул меня. Я вернулась и сделала все еще раз — результат тот же. Раздраженная, закрыла вкладку.

Мошенники воспользовались моим недомоганием

На следующий день я заболела. Поэтому, когда в Телеграм приходили уведомления о входе с нового устройства, я не обращала внимания — голова соображала плохо. На следующее утро позвонил брат. «Что сказала скорая?» — спросил он.

Я опешила. Он действительно предлагал вызвать врача, но я отказалась. Выяснилось, что ему написали с моего аккаунта — мол, скорая уже едет и нужны деньги. Брат собирался делать перевод, но решил сначала позвонить мне и все уточнить. В момент разговора я попыталась зайти в Телеграм — безуспешно. Аккаунт перестал принимать коды, Face ID не реагировал.

Знакомые успели перевести мошенникам деньги

Я сразу начала писать друзьям в другие мессенджеры, параллельно искала, как связаться с поддержкой Телеграма. Нашла форму на официальном сайте и отправила отчаянное письмо.

Сообщения от друзей приходили один за другим. «Пишут!», «Просят денег», «Я уже отправил». Последнее сообщение обожгло. Двое моих знакомых перевели деньги почти сразу — 10 000 и 12 000 руб. Их не смутило даже то, что номер телефона для перевода назвали не мой, и имя получателя было чужим.

Выгнать взломщика из аккаунта в первые 24 часа, скорее всего, не получится

Восстановить доступ помогла стандартная процедура

К вечеру того же дня я смогла войти в аккаунт. Неожиданно удалось восстановить доступ стандартным способом через привязанный номер телефона. Вот что я сразу сделала, и это базовый алгоритм.

Завершила все активные сессии. В настройках Телеграма есть раздел «Устройства». Я зашла туда и нажала красную надпись «Завершить другие сеансы». Это моментально выкинуло мошенников из моего аккаунта (рис. 1).

Сменила облачный пароль. Это пароль двухэтапной аутентификации. Зашла в «Настройки» > «Конфиденциальность» > «Облачный пароль» и задала новый, сложный пароль.

Добавила резервную почту. В тех же настройках облачного пароля я указала и подтвердила адрес электронной почты (рис. 2). Теперь, если я забуду пароль, его можно будет сбросить через письмо.

Настроила автозавершение сессий. В разделе «Устройства» можно настроить автоматическое завершение сессий, неактивных, например, неделю. Это хорошая профилактическая мера.

Важный нюанс: я не могла выгнать мошенников сразу, так как Телеграм защищает старую сессию и не дает новому устройству завершить ее в первые 24 часа. Через сутки мой вход снова стал «основным», и я спокойно закрыла все чужие сеансы.

Из службы безопасности Телеграма мне так и не ответили. В аккаунте уже была идеальная чистота: мошенники подчистили все следы. В течение недели мошенники пытались повторить взлом. Мне приходили уведомления о попытках входа, но я нажимала «Отклонить».
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Осталась моральная дилемма: чья вина и ответственность

Когда все улеглось, встал главный вопрос. Мои хорошие знакомые перевели деньги мошенникам, думая, что помогают мне. Должна ли я их вернуть? Юридически — нет. Но морально чувствую вину. Мошенники сыграли на доверии, и я сама открыла им дверь. Друзья откликнулись из лучших побуждений, а попали в ловушку. Что об этом думаете вы? Делитесь на полях статьи.→+
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